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Cyberpodworko - profilaktyka ryzykownych
zachowan seksualnych dzieci, mtodziezy
i mtodych dorostych w wirtualnym swiecie

Abstrakt

Celem niniejszego artykutu jest przedstawienie profilaktyki ryzykow-
nych zachowan dzieci, mtodziezy oraz mtodych dorostych korzystaja-
cych aktywnie z Internetu. Autor porusza problematyke seksualnosci
dzieci i mtodziezy oraz mtodych dorostych w kontekscie korzystania
z takich $rodkéw przekazu, jak Internet czy telefon komérkowy. Opi-
suje nie tylko skale ryzykownych zjawisk, ale takze ich uwarunkowania,
konsekwencje, aspekt prawny oraz sposoby radzenia sobie z niebez-
piecznymi zachowaniami mtodych oséb w cyberprzestrzeni.

Stowa kluczowe:

Wprowadzenie

— [ pamietaj nie rozmawiaj z obcymi, nie méw, gdzie mieszkasz, a jak ci ktog
co$ przykrego chce zrobi¢ — krzycz i uciekaj. I na obiad masz by¢ z powrotem
w domu — tak méwita mi zawsze moja mama, kiedy po szkole wraz z chtopakami
szli$émy na boisko lub do pobliskiego parku, gdzie budowalismy baze i bawilismy
sie w wojne. Zatem przekazywata mi przestrogi dotyczace szkodliwych tresci,
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jakie moge ustysze¢ na podworku, o zachowaniu bezpieczenstwa informacji
o mnie i rodzinie oraz umiarkowanego zaufania wobec dorostych i réwiesnikéw.

Mimo ze nie znatem stowa ,profilaktyka”, dobrze wiedziatem, iz wsrdd tych
zakazow i polecent moi najblizsi dbali o to, aby nic mi sie nie stato. Troche tego
nie rozumiatem, poniewaz sadzitem, ze wszyscy doroéli sa dobrzy i zyczliwi —
tacy w wiekszosci mnie otaczali.

Podobne myslenie o ludziach i tre$ciach napotkanych w Internecie maja
najmtodsi uzytkownicy globalnej sieci elektronicznej. Internet wdart sie przebo-
jem do domoéw bardzo szybko. Rodzice wspdlnie ze swoimi pociechami w tym sa-
mym czasie zdobywali umiejetnosc korzystania z tej nowinki cyfrowej. Niestety
bardzo czesto najsprawniejszymi operatorami technik informatycznych stawali
sie nie rodzice, a najmlodsi domownicy, ktérzy nie zdawali sobie sprawy z za-
grozen czyhajacych w Internecie. Mimo duzej powszechnosci i dostepnosci do
ogolnoswiatowej sieci komputerowej czesto mtodzi ludzie podejmuja nieprze-
myélane zachowania, narazajac na niebezpieczenstwa zaréwno siebie, jak i swo-
ich bliskich.

Aby moéwi¢ o profilaktyce ryzykownych zachowan dzieci i mtodziezy w In-
ternecie, musimy sie najpierw zastanowi¢, dlaczego wystepuja takie zacho-
wania. Rodzice, nauczyciele, pedagodzy, wtasciwie wszyscy ludzie pamietaja
swoje miodziencze i ryzykowne zachowania, ktére podejmowali w przesziosci.
Aktywnosci, ktére mogly zakonczy¢ sie niemitym incydentem. Ryzykowne za-
chowania sa wpisane w rozwéj mtodego cztowieka. U mtodych oséb $wiat po-
strzegania zagrozen jest kompletnie inny anizeli u osoby dorostej. Mtodziez ma
tendencje do zanizania ryzyka, twierdzac: mnie sie nie uda?, nie skocze z wy-
sokiego muru?, nie uciekne przed konduktorem? To niemozliwe — na pewno
mi sie uda! To magiczne myslenie, mimo ze zagraza, jest potrzebne mtodemu
cztowiekowi. To naped do rozwoju, progresu, osiagania nowych celéw. Dlatego
my — dorodli, a zwlaszcza ci, ktérzy na co dzien pracuja z dzie¢mi i mtodzieza,
musimy zdawac sobie sprawe, ze oni zawsze beda podejmowac ryzykowne za-
chowania. Naszym zadaniem jest im pomdc w przedstawieniu zagrozen, na ja-
kie sa narazeni w Sieci. Zakazywanie korzystania z Internetu jest utopia, ponie-
waz jesli nie beda mogli zaglada¢ do niego w domu, to na pewno uda im sie to
uczyni¢ w szkole, domu kultury, bibliotece czy na wtasnym telefonie komérko-
wym typu smartfon. Tak jak dorodli przestrzegaja dzieci przed niebezpieczen-
stwami czyhajacymi na podwérku czy ulicy, to tak samo powinni przekazywac
im informacje o niebezpiecznych zjawiskach w cyberswiecie. Internet, nawet
jakby$my tego nie akceptowali, stat sie dla wielu mtodych oséb ,podwérkiem
XXI wieku” zaréwno ze wszystkimi pozytywnymi, jak i negatywnymi skutkami
(Ronatowicz 2009). Osoby doroste powinny by¢ wyposazone w wiedze zwia-
zang z wystepujacymi w cyberprzestrzeni zachowaniami ryzykownymi dzieci
i miodziezy, aby mogly skutecznie wspiera¢ je w trudnych sytuacjach, jesli juz
do nich dojdzie.
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Struktura publikacji obejmuje nastepujace zagadnienia:

1. Skale korzystania z Internetu w Polsce.

2. Zagrozenia ,cyberpodwdérka” — postrzeganie dorostych i dzieci.
3. Cyberpodwérko a ryzykowne zachowania seksualne.

Skala korzystania z Internetu w Polsce

Z badan World Internet Project (edycja polska) przeprowadzonych w 2013 roku
wynika, ze liczba uzytkownikéw Internetu wynosita 62% mieszkaricéw Polski
powyzej 15. roku zycia. Prawie 100% Polakéw w grupie wiekowej 15-24 lat siega
do Sieci. Odsetek uzytkownikéw, ktérzy korzystaja z niego za pomoca laptopéw
(71%), przewyzszyt odsetek uzytkownikéw komputeréw stacjonarnych (57%).
Wysoko plasuje sie uzywanie telefonu komérkowego typu smartfon (31%). Ko-
rzystanie z tabletu (12%) to gtéwnie domena mtodych oséb w wieku 15-29 lat.
Wszystkie te urzadzenia sa no$nikami mozliwosci potaczenia z Internetem. Od-
notowano, ze 67% badanych aczylto sie z Internetem za posrednictwem laptopa,
55% — komputera stacjonarnego, 28% — telefonu komdérkowego typu smartfon,
6% — za pomoca tabletu i 3% — telewizora wyposazonego w ustuge Smart TV.

Mimo ze cytowane badanie dotyczy grupy wiekowej od 15. roku zycia, to
w zestawieniu z badaniem Lucyny Kirwil (2010), ktérymi objeta dzieci od 9. do
16. roku zycia, wynika, iz tatwa dostepno$¢ do Sieci jest powszechna. Wedtug
wspomnianego badania wiek pierwszego kontaktu dzieci z Internetem w Polsce
przypada na 7-11 rok zycia, a pierwsze $wiadome logowanie wystepuje w wieku
9 lat. Jesli wezmiemy pod uwage, ze badanie byto przeprowadzone w 2010 roku,
kiedy nie byly dostepne powszechnie smartfony ani tablety, to obecnie najmtod-
sza grupa odbiorcéw Internetu jest z pewnoscig wieksza. Analizujac doniesienia
prasowe z 2012 1 2013 roku, zauwazymy, ze przebojem prezentéw komunijnych
byty tablety i smartfony. Na podstawie danych chrzescijanskiego magazynu spo-
tecznego ,Moja Rodzina” mozna stwierdzi¢, ze w 2013 roku do Pierwszej Ko-
munii Swietej przystapito okoto 350 000 dzieci w wieku 9 lat. Dlatego nalezy
sadzi¢, ze dostep do Internetu dzieci powyzej tego wieku jest znacznie wiekszy,
niz wskazuja statystyki.

Badania L. Kirwil (2010) ujawniajg niepokojaca tendencje co do miejsca,
w ktoérych polskie dzieci (9-11 lat) tacza sie z Internetem. Gtéwnie jest to whasny
pokoj/sypialnia (63%), co moze wskazywac na brak kontroli rodzicielskiej nad
treSciami, z jakimi spotykaja sie najmtodsi. Zjawisko ,,odosobnienia surfowania”
jest rzadziej obserwowane w innych panstwach europejskich, gdzie zaledwie
48% dzieci wskazuje taka odpowiedz. Bardzo trudno okresli¢, dlaczego istnie-
je tak razaca dyspropordja, ale jednym z argumentéw moze by¢ brak w naszym
kraju publicznej debaty na temat zagrozen ptynacych z Internetu. Jak wskazuje
badaczka, wieksza ,prywatnos¢” korzystania z Internetu przez mtode pokolenie
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Polakéw moze wynikac z tego, ze dostep do Internetu jest mozliwy tylko z jed-
nego miejsca w domu, a poniewaz potrzeby dzieci w zakresie dostepu do Sieci
sa wieksze niz dorostych, przylacze do Internetu znajduje sie w pokoju dzieci.
Jednak taka argumentacja zaczyna by¢ anachroniczna ze wzgledu na coraz szyb-
ciej rozwijajaca sie ustuge bezprzewodowych sieci komputerowych (WiFi) oraz
urzadzen postugujacych sie tym sposobem tacznosci — tabletéw i smartfonéw.

W raporcie przygotowanym przez firme Cisco Internet Business Solutions
Group (IBSG) czytamy, ze w ciagu dwdch najblizszych lat ponad 75% smart-
fonéw bedzie regularnie taczy¢ sie z sieciami WiFi, natomiast ich uzytkownicy
beda korzystac z tego standardu tacza przez potowe czasu, jaki spedzaja w Inter-
necie. To z pewno$cia spowoduje zwiekszenie czestotliwosci korzystania z Sieci
oraz udaremni mozliwo$¢ kontroli rodzicielskie;.

Obecnie w Polsce uzytkownicy miedzy 15. a 19. rokiem zycia (World Inter-
net Project 2013) spedzaja w ciagu tygodnia tacznie 23 godziny w Internecie, co
w dziennym bilansie wynosi prawie 3,5 godziny. Natomiast z badaii mtodszych
internautéw w wieku 9-16 lat wynika, ze 98% z nich loguje sie przynajmniej raz
na tydzien, a 74% codziennie (Kirwil 2010). W badaniach Bezpieczeristwo dzieci
w Internecie (2013) ustalono, ze 17% badanych dzieci spedza w dniu szkolnym
co najmniej 2 godziny w Sieci. Tyle samo czasu na Internet poswieca 40% dzieci
w dni wolne od zaje¢ szkolnych.

/agrozenia ,cyberpodworka” —
postrzeganie dzieci i dorostych

Wiedza na temat zagrozen, ktére moga by¢ spowodowane nieumiejetnym ko-
rzystaniem z Internetu, nadal w Polsce jest zbyt mata — zaréwno wsréd dzie-
ci i mtodziezy, jak i dorostych. Mozna zauwazy¢ pewne pozytywne tendencje
w kwestii zmiany postrzegania ryzyka powigzanego z Internetem wéréd doro-
stych. Tabelaryczne poréwnanie danych z badan z 2008 i 2013 roku wskazuje na
progres w niektérych aspektach postrzegania zagrozen, takich jak cyberprzemoc
czy naduzywanie korzystania z Internetu (tabela 1). Jednakze niepokojacym
zjawiskiem jest regres opinii na temat zagrozen zwigzanych z treSciami znaj-
dujacymi sie w Internecie. Niepokojacy jest réwniez spadek opinii dotyczacych
niebezpiecznego kontaktu z innymi osobami za pomoca Sieci, co bardzo czesto
koreluje z przesytaniem informacji o sobie. Przekazywanie danych osobowych
za posrednictwem cybersieci bezposrednio moze zagraza¢ nie tylko dziecku,
ale takze catej rodzinie, np. przez wiamania internetowe. Nadal odnotowuje-
my wysoki odsetek oséb dorostych korzystajacych z Internetu, ktérzy twierdza,
ze to rodzice sa odpowiedzialni za bezpieczenstwo dzieci w Internecie — 96%
(2013) vs 93% (2008). Na drugim miejscu znajduje sie szkota — 38% (2013)
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vs 19% (2008). W grupie rodzicéw, ktérzy nie korzystaja z Internetu — 93%
(2013) vs 96% (2008) — odpowiedzialno$é¢ za bezpieczenstwo dzieci w Sieci
spoczywa wiasnie na nich. Jednakze w tej grupie pojawia sie inne spojrzenie na
wspotodpowiedzialnoséé — rodzice, ktérzy nie zagladaja do Internetu, twierdza, ze
to na dostawcach ustug internetowych powinna spoczywa¢ odpowiedzialnos¢ za
bezpieczenstwo dzieci w Sieci — 22% (2013) vs 28% (2008).

Zaréwno rodzice badani w 2008 roku (N = 500), jak i ci korzystajacy z In-
ternetu w 2013 roku (N = 501) s przekonani, ze maja odpowiednia wiedze na
temat zagrozen z tym zwigzanych — 81% (2013) vs 82% (2008).

Tabela 1. Zjawiska lub zachowania najpowazniej zagrazajace mtodym internautom
wedtug polskich rodzicow (%)

Zjawiska lub zachowania Rok 2008 Rok 2013
Kontakt z niebezpiecznymi tresciami 67 65
Nawiazywanie kontaktéw z obcymi i poznanymi w Internecie 51 46
Publikowanie lub przesytanie przez dziecko prywatnych danych 60 39
Przemoc werbalna w Internecie 14 39
Uzaleznienie od Internetu 16 32
Publikowanie zdjeé i filméw z udziatem dziecka wbrew jego woli 15 28
Oszustwa zwigzane z zakupami w Internecie 6 22
Nielegalne $ciaganie/przesylanie programéw, filméw, dokumentéw 3 11

Zrédto: opracowano na podstawie poréwnania badan: Zagrozenia wobec dzieci w Internecie 2008 oraz Bezpie-
czeristwo dzieci w Internecie 2013.

Tabela 2. Obawy polskich dzieci w zwigzku z korzystaniem z Internetu (V= 500) %

Obawy Rok 2013
Wiruséw lub hakeréw 49
Ze Internet przestanie dziata¢ 39
Kto$ inny bedzie podszywal sie pode mnie 38
Kto$ bez zgody wrzuci do Internetu moje zdjecie 32
Rodzice zabronia mi korzystac z Internetu na jakis czas 32
Ktos bedzie mnie obrazal, wyzywat w Internecie 31
Obcych os6b, ktére chcea sie ze mng uméwié na spotkanie 26
Koledzy beda sie ze mnie $mia¢ przez co$, co znalazlo sie w Internecie 15
Ze rodzice zauwaza, co robie w Internecie 6

Zrodto: Bezpieczeristwo dzieci w Internecie 2013.

Obawy dzieci i mtodziezy dotycza bardziej przyziemnych spraw, np. gtéw-
nie zagrozen bezpieczenstwa komputera ze strony wiruséw lub hakeréw oraz
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kompletnego braku dostepu do Internetu (tabela 2). Ponad 1/3 mtodych ludzi
boi sie cyberprzemocy. Tendencja, ktéra niestychanie martwi, jest brak obaw
dotyczacych kontaktéw z obcymi osobami i ewentualnej propozycji spotkania.
Patrzac z perspektywy profilaktyki zachowan pedofilskich, jest to niepokojaca
informacja.

Cyberpodwarko a ryzykowne zachowania seksualne

Uwodzenie dzieci w Sieci — grooming

Grooming (urabianie, uwodzenie) to kategoria relacji emocjonalnej, jaka nawia-
zuje sie w Internecie miedzy osobami dorostymi a dzie¢mi w celu uwiedzenia
osoby matoletniej i wykorzystania seksualnego. Nalezy podkredli¢, ze zgodnie
z kodeksem karnym jako dziecko traktuje sie osobe ponizej 15. roku zycia.

Cecha wspdlna dla 0séb o sktonnosciach pedofilskich w cyberprzestrzeni jest
znajomos¢ nowoczesnych technologii (Ronatowicz 2009). Internet dla pedofi-
16w stat sie niemal ,narzedziem doskonatym” do pozyskiwania dzieci. Przed era
Internetu pedofil miat utrudniony dostep do nich. Czesto podejmowat zatrud-
nienie zwigzane z praca wsréd dzieci (w szkole, kosciele, organizacji mtodziezo-
wej itp.). Trudno byto zblizy¢ sie do obcego dziecka bez legitymacji organizacyj-
nej. Ponadto przestrogi rodzicéw, aby dziecko nie rozmawiato z obcymi na ulicy,
oraz powszechna kontrola spoteczna czesto chronily je przed niebezpiecznym
kontaktem z pedofilem. Niestety te reguly nie sa przestrzegane w Internecie.

Sie¢ daje pedofilowi mozliwos¢ dostepu do potencjalnie nieskoriczonej liczby
dzieci w tym samym czasie. Chroni go przed nagla dekonspiracja, gdyz jest czes-
ciowo anonimowy i moze wykreowa¢ dowolna posta¢, ktéra bedzie atrakcyjna
dla ,urabianego” dziecka. Ponadto pedofil dzieki ré6znorodnym narzedziom elek-
tronicznym, takim jak: czat, poczta elektroniczna, portale spotecznosciowe, ko-
munikatory, moze kontaktowac sie z wieloma dzie¢mi jednoczesnie, tym samym
uwiarygodniajac swoja bezinteresowno$¢. Bez korzystania z nowych technologii
mogt uwodzi¢ znacznie mniej dzieci, co tez wigzato sie z duzo wiekszym zaanga-
zowaniem energii, czasu oraz ryzykiem. Pedofil dzieki cybersieci ma dostep do
,2urabianego” dziecka prawie przez 24 godziny na dobe. Moze kontaktowac sie
z nim nie tylko przez Internet, ale takze sie¢ GSM. Wiele elektronicznych por-
tali obstugujacych prywatna poczte elektroniczng oferuje bezptatne przesytanie
e-maila na komérke w formie SMS-a badZ sprawdzenie swojej skrzynki elektro-
nicznej bezposrednio w telefonie komérkowym. Jak wspomniano wczeéniej, co-
raz wiecej dzieci ma dostep do Sieci bezposrednio w swoim telefonie i pozostaje
na biezaco w kontakcie korespondencyjnym ze swoimi réwiesnikami, a przez to
takze z potencjalnym sprawca przemocy seksualnej.
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Wielu dorostych zastanawia sie, jak to jest w ogéle mozliwe, ze dziecko staje
sie ofiarg wykorzystania seksualnego przez pedofila. Zaréwno w kontakcie rze-
czywistym, jak i cyberswiecie taka osoba wpierw poznaje dziecko — jego potrze-
by, zainteresowania, marzenia i fantazje. Zwtaszcza przez Internet pedofil stara
sie wytworzy¢ silng relacje emocjonalng z dzieckiem, dzieki czemu jest w stanie
namowic je do spotkania w realnym $wiecie. Niezaleznie od tego, czy jest to kon-
takt w $wiecie realnym czy cyfrowym, dziatania pedofiléw sg bardzo podobne
i przebiegaja najczesciej wedtug nastepujacych etapéw:

Etap ]

Wyb6r dziecka (ofiary) — aktywnos$¢ pedofiléw dotyczy gtéwnie pozyskania
osoby matoletniej przez portale dedykowane dzieciom i mtodziezy, ktére doty-
cza: gier online, zabawek, muzyki, bohateréw, celebrytéw itp;

Etap II

Nawiazanie kontaktu i préba stworzenia silnej wiezi emocjonalnej — w tym
celu pedofil najczesciej podaje sie za réwiesnika lub niewiele starsza osobe o po-
dobnych upodobaniach, zainteresowaniach i problemach. To etap, kiedy ,wirtu-
alny przyjaciel” staje sie najwazniejsza osoba w zyciu mtodego cztowieka. Zazwy-
czaj zna wiecej szczegbtow z zycia dziecka niz opiekunowie. Stara sie rozmawiac
o problemach, z ktérymi boryka sie dziecko, pocieszac je i wspieraé, aby w ten
sposob ,uzalezni¢” go od kontaktéw ze soba;

Etap III

Stopniowe wprowadzanie do rozméw tematéw zwigzanych z seksualnoécia
ludzka — pedofil umiejetnie wprowadza tematy dotyczace ,dziewczyn i chtopa-
kéw”, ,chodzenia ze soba” itp. Czesto przesyta materialy o charakterze miek-
kiej pornografii (soft), aby przyzwyczai¢ dziecko do obcowania z nagim ciatem.
Pézniej nastepuje eskalacja przesytanych materiatéw i tresci, ktére nierzadko sa
zdjeciami, czy tez filmami zwigzanymi z ukazywaniem dziecka w relacjach seksu-
alnych z dorosta osoba;

Etap IV

Dazenie do realnego spotkania — ostatni, zwieniczajacy etap. Jest celem
wszystkich wczesniej podejmowanych czynnosci. Czesto w tym momencie dziec-
ko dowiaduje sie o starszym wieku swojego ,wirtualnego przyjaciela”, jednak na-
wiagzana silna wiez emocjonalna zaglusza poczucie strachu u osoby matoletniej
i pomaga w podjeciu decyzji o spotkaniu w $wiecie realnym. Pedofil prowadzi
rozmowe tak, aby spotkanie odbyto sie w tajemnicy przed dorostymi, przekonu-
jac je, ze gdyby dorosli sie o nim dowiedzieli, to na pewno by do niego nie doszto.
Wprowadza zasade ,wspdlnej tajemnicy”, o ktérej nikt nie moze sie dowiedziec.

Zazwyczaj rodzice czy opiekunowie nie dowiaduja sie o takim spotkaniu w re-
alu. Czasami wiedza, ze ich dziecko koresponduje z innym réwiesnikiem w cy-
berprzestrzeni, niekiedy znaja go nawet z imienia i ,sfabrykowanej” fotografii.
Seksuolog Andrzej Jaczewski, niekwestionowany autorytet w dziedzinie rozwoju
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psychoseksualnego dzieci i mlodziezy, twierdzi, ze w sytuacji gdy dochodzi do
spotkania dziecka z pedofilem, bardzo czesto matoletnia osoba ukrywa ten fakt
przed rodzicami — nawet wtedy, kiedy ma z nimi bardzo dobry kontakt.

Profilaktyka groomingu

Dlatego tak wazne jest, aby rozmawiac z dzie¢mi w kazdym wieku (nawet powyzej
15. roku zycia) na temat uwodzenia w Sieci przez pedofiléw. Jezeli dziecko nie be-
dzie chciato powiedzie¢ rodzicom o spotkaniu z ,wirtualnym przyjacielem” w re-
alnym $wiecie, to by¢ moze opowie o swoich planach spotkania swojemu rodzen-
stwu, starszemu sasiadowi itp. Brat badz siostra wyposazeni w wiedze na temat
groomingu powinni zareagowac i powiedzie¢ rodzicom o takim spotkaniu. Jezeli
jednak nie zechcg ujawni¢ tajemnicy rodzenstwa, to powinni posiadaé¢ wiedze
o tym, jak nalezy zachowac sie w takiej sytuacji. Powinni uczestniczy¢ w pierw-
szym spotkaniu w miejscu publicznym, aby mie¢ w razie zagrozenia wsparcie ze
strony postronnych oséb. Musza zdawac sobie sprawe, ze pedofilem moze by¢
tez mlody, przystojny, tadnie pachnacy cztowiek itp. Uswiadomienie dzieciom,
rodzenstwu i rodzicom réznorodnosci wieku i wygladu sprawcy jest bardzo istot-
ne, gdyz nierzadko panuje wérdéd nich fatszywe przekonanie, ze to zaniedbany
mezczyzna w starszym wieku, z nadwaga. Niestety taki obraz pedofila prezento-
wata takze ogélnopolska kampania medialna prowadzona pod hastem: , Nigdy nie
wiadomo, kto jest po drugiej stronie”, gdzie w role pedofila zostal zaangazowany
mezczyzna ze znaczaca nadwaga, ubrany w podarty podkoszulek. Kampania Fun-
dagji Dzieci Niczyje bez watpienia byta potrzebna i rozpoczeta w Polsce dyskusje
na temat problemu uwodzenia dzieci w Internecie. Osiggniecie rozpoznawalnos$ci
kampanii w Polsce na poziome ponad 70% (Gemius 2005) spowodowato utrwa-
lenie fatszywego wizerunku sprawcy przemocy seksualnej, stwarzajac ryzyko
niepoprawnej identyfikacji oséb o sktonnosciach pedofilskich u dzieci i mtodzie-
zy, a nawet dorostych. Osoby mlode musza otrzymac informacje, ze pedofilem
moze by¢ kazdy cztowiek niezaleznie od pici, wieku, wygladu i pozycji spotecznej.

Przed sprawca przemocy seksualnej moze uchroni¢ dzieci wylacznie wiedza.
Brak zaje¢ lekcyjnych poswieconych profilaktyce przemocy seksualnej w pol-
skiej szkole (zajecia z przedmiotu wychowanie do zycia w rodzinie rozpoczynaja
sie dopiero od V klasy szkoty podstawowej) powoduje, ze tylko rodzice moga
by¢ zrédtem niezbednej wiedzy. Kazdy rodzic decydujacy sie na udostepnienie
dziecku komputera i Internetu powinien przekaza¢ mu informacje, ze tak jak
na podworku, tak i w cybersieci moga znalez¢ sie zli ludzie i wystepowad niebez-
pieczne zjawiska. Wspélnie z dzieckiem powinni wypracowac zasady uzytkowa-
nia komputera w domu, np.: godziny surfowania w Sieci, miejsce korzystania
z komputera (pomieszczenie ogélnodostepne, a nie sypialnia dziecka), ustalic,
jakie dane moze podawa¢ w Internecie i z jakich stron moze korzysta¢. Ponad-
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to dziecko powinno ustysze¢ od opiekunéw, ze jesli znajdzie tam niepokojace,
niezrozumiate, dziwne tresci, to poinformuje o tym rodzicéw bez grozby utraty
dostepu do Internetu. Strach przed pozbawieniem komputera badz Sieci wraz
z nierozumieniem danego zjawiska moze spowodowaé podjecie ryzykownych
zachowan. Opiekunowie powinni towarzyszy¢ dziecku w jego pierwszych kro-
kach w Internecie. Tak jak uczymy dziecko pisania — najpierw przez kolorowanie
obrazkéw, taczenie kropek i kaligrafie, tak musimy nauczy¢ je czerpania z korzy-
§di, jakie daje Internet, ale i uczula¢ na zagrozenia. Jesli pomozemy mu wchodzi¢
na ulubione strony, wspélnie zatozymy poczte elektroniczng czy komunikator,
to tatwiej bedzie korzysta¢ razem z komputera i Internetu. Nauczmy dziecko,
aby nie umieszczato w Sieci swoich zdje¢, zmieniato co pewien czas hasto. Jedli
chce ono stworzy¢ swéj profil, to zamiast uzy¢ wlasnego zdjecia, poprosmy je,
aby wybrato wlasny awatar (wirtualny wytwér wyobrazni). Australijscy naukow-
cy (Jayawardena, Broadhurst 2007) ustalili, ze profile spotecznosciowe dziedi,
ktére nie zawieraly fotografii, sa mniej zagrozone otrzymaniem seksualnych pro-
pozydji. Z cala pewno$cia tworzenie prywatnego e-maila dla dziecka powinno by¢
pozbawione mozliwosci identyfikacji jego wieku — dlatego nie wolno ujawnia¢
daty urodzenia w nazwie.

W Polsce najpopularniejsze portale spotecznosciowe to Nasza Klasa i Facebo-
ok. Wsréd dzieci bardziej ceniony jest Facebook (70%) niz nk.pl (61%). Facebook
jest mniej popularny wséréd mtodszych dzieci (10-12 lat), ktére czesciej wybie-
raja nk.pl. Dla miodziezy w wieku 13-15 lat Facebook jest duzo wazniejszy —
korzysta z niego prawie 90% z nich, natomiast z nk.pl tylko 2/3 (Bezpieczeristwo
dzieci w Internecie 2013). Wazne jest, aby opiekunowie zdawali sobie sprawe, ze
portale spotecznosciowe maja okreslone regulaminy i np. korzystanie z Facebo-
oka dostepne jest dopiero po ukonczeniu 13. roku zycia. Niestety brakuje rzetel-
nej weryfikacji tego wieku. Ponadto kazdy rodzic powinien poprosi¢ swoje dziec-
ko o mozliwos¢ wspélnego obejrzenia jego profilu. Rodzice musza sprawdzi¢, czy
ma ono odpowiednio ustawione opcje prywatnosci, tak aby tylko osoby z najbliz-
szego otoczenia mogly oglada¢ wpisy i zdjecia umieszczane na profilu. Majac
duza liczbe znajomych na portalu spotecznosciowym, zaréwno dzieci, mtodziez,
jak i mtodzi dorosli sadza, ze jest to dowdd popularnodci, tymczasem moze to
$wiadczy¢ o niepowaznym traktowaniu wlasnego wizerunku i prywatnosci.

Cyberpodwdrko na odlegtosc,
czyli problem z sextingiem i web-cam sextingiem

Mozliwosci nowych technologii wyraznie wplynety na sposoby zachowan prze-
jawianych przez mtodych ludzi. Przyktadem jest sexting, czyli przesytanie rozne-
glizowanych zdje¢ lub krétkich filmikéw o tresci erotycznej do drugiej osoby lub
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0s6b. Zazwyczaj wysytanie takich materiatéw odbywa sie za pomoca telefonu
komorkowego (ustuga MMYS) i Internetu (e-mail).

Mozna wyrézni¢ dwa rodzaje zachowan:

1) samoistne wykonanie fotografii lub krétkiego filmiku i dobrowolne wysta-
nie go do osoby, z ktéra nie wiaze nadawcy relacja seksualna;

2) samoistne wykonanie wlasnej fotografii lub filmiku (badz zgoda na wyko-
nanie tej czynno$ci przez osobe zaufana) i dobrowolne wystanie lub prze-
kazanie osobie (chtopakowi, dziewczynie), z ktéra wigze nadawce relacja
seksualna.

Do pierwszej grupy mozna zaliczy¢ osoby mtode, ktére najczesciej tak prébu-
ja przezwyciezy¢ swoja niesmiatos¢, wstydliwos¢ w relacjach interpersonalnych.
Wysytaja swoje zdjecia badz film, by zaintrygowa¢, zaciekawi¢ swoja osobg adre-
sata. Czesto powodem dokonywania takich czynnosci sa: zainteresowanie plcig
przeciwng, poczatki fascynacji seksualnoscig, nieumiejetno$¢ nawigzania kon-
taktéw z obiektem zakochania oraz strach przed odrzuceniem. Z cata pewnoscia
jest to poklosie seksualizacji przekazu medialnego — gdzie osoby, a zwlaszcza
kobiety, sa redukowane tylko do swojego ciata.

W drugim przypadku mamy do czynienia z osoba znang — relacja z chtopa-
kiem, dziewczyna. Mtoda osoba wysyta lub pozwala wykona¢ sobie zdjecie lub
film swojemu partnerowi. Ma by¢ to swoista pamiatka oraz wyraz zaufania do
partnera/partnerki. Niekiedy moga by¢ to nie tylko nagie czy pdétnagie zdjecia,
ale takze upamietniajace wspélnie przezyty kontakt seksualny.

W obydwu przypadkach osoba udostepniajaca fotografie czy film zaklada, ze
zostanie zachowana tajemnica korespondengji i nikt inny oprdécz adresata nie
bedzie miat dostepu do intymnych materiatléw. Niestety jest to przejaw mto-
dzienczej fatwowiernosci. W sytuacjach konfliktowych, kryzysowych éw ,uko-
chany” chtopak lub dziewczyna moga rozpowszechni¢ wéréd réwiesnikéw dys-
kredytujace materiaty. W niektérych przypadkach zdarza sie, ze taki erotyczny
wizerunek trafia do Sieci, gdzie moze sta¢ sie przedmiotem obrazliwych komen-
tarzy i stygmatyzacji, a bohaterka/bohater zdje¢ traci anonimowos¢ swojego in-
tymnego wizerunku.

W badaniach przeprowadzonych w 2008 roku w Stanach Zjednoczonych
zanotowano, ze 20% nastolatkéw deklarowato przesytanie za pomoca komérki
i Internetu swoich nagich lub pétnagich zdje¢ innym osobom. Jednak duzo bar-
dziej niepokojace byly zwiazane z tg grupa nastolatkéw informacje, ze az 38%
mtodych ludzi uwazalo, iz ich zdjecia trafity nie tylko do pierwotnego adresata,
ale takze do innych oséb.

Z badan brytyjskich wykonanych przez Plymouth University wynika, ze 40%
mtodziezy w wieku 14-16 lat zna kogo$, kto przynajmniej raz wysytat swoje roz-
neglizowane zdjecia, a 27% respondentdéw zna osoby, ktére regularnie uprawiaja
sexting. Ponadto badania wykazatly inng niepokojaca informacje, a mianowicie
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20% mtodziezy nie widziata nic ztego w wysytaniu zdje¢ ukazujacych pelng na-
g0$¢, a 40% uwazato, ze przesytanie zdjec topless jest w petni akceptowalne.

W czasopi$mie ,Pediatrics” naukowcy (Houck i in. 2014) stwierdzili, ze mto-
dziez posiadajaca do$wiadczenia z sextingiem byta od 4 do 7 razy bardziej skton-
na do podejmowania zachowan seksualnych (dotykanie narzadéw piciowych,
seks oralny, seks waginalny) w poréwnaniu do grupy mtodziezy, ktéra nigdy nie
doswiadczyta przesytania swoich erotycznych fotografii.

Trudno okresli¢, skad wzieta sie wéréd nastolatkéw moda na wysytanie swo-
ich rozneglizowanych zdje¢. Mozna przypuszczaé, ze wstepem do tego byty
tzw. sweet fotki — zdjecia wykonywane samodzielnie za pomoca telefonu ko-
moérkowego. Nie wyklucza sie réwniez wpltywu pornografii i ogladanych zdje¢ na
zycie prywatne.

Profilaktyka sextingu

Trzeba uczula¢ mtodych ludzi na taka ewentualnos¢ i przekonywac, aby nie wyko-
nywali badZ nie pozwalali wykonywa¢ sobie erotycznych zdje¢. Jedli jednak decy-
duja sie na taka aktywnos¢, to powinni wiedzie¢, ze warto fotografowac sie tak, by
nie byta widoczna twarz (np. ustawic¢ aparat na wysokosci gtowy i w odbiciu lustra
robi¢ zdjecie z fleszem — blysk znieksztalci wyraz twarzy). Zakry¢ lub wykadrowac
inne charakterystyczne dla danej osoby cechy, takie jak tatuaze, piercing itp. Zdje-
cia powinny by¢ wykonywane aparatem lub komoérka nalezaca do jej wiasciciela,
a nie innej osoby. Jednak kiedy telefon lub laptop, na ktérym zapisano fotogra-
fie, zostanie skradziony badz zgubiony, moze sie zdarzy¢, ze materiaty te wpadna
w niepowotane rece. Warto, aby mtodzi ludzie potrafili korzystac z zabezpieczen
elektronicznych, np. hasta katalogu ze zdjeciami w komorce czy komputerze.

Innym rozwigzaniem moga by¢ dziatania globalne wprowadzane przez takie
panstwa, jak Wielka Brytania i Australia, ktére wyprodukowaty spoty skierowa-
ne do mtodziezy i mtodych dorostych przestrzegajace przed zjawiskiem sextingu.
Ponadto rzad Australii wprowadzit w 2014 roku regulacje prawne z tym zwigza-
ne. Powstaja takze aplikacje dedykowane telefonom komérkowym, ktére maja
poméc miodym ludziom w odparciu oczekiwan dotyczacych przesytania rozne-
glizowanych zdje¢. W Wielkiej Brytanii stworzono aplikacje Zipit, ktéra w sposéb
dowcipny i grzeczny pomaga mtodziezy w utrzymaniu asertywnego zachowania
przez wystanie do odbiorcy MMS-a z humorystycznym tekstem, jako alternaty-
wy dla sextingu. Aplikacja jest bezptatna i dostepna na stronach iTunes i Google
Play, niestety wystepuje tylko w jezyku angielskim.

Zjawisko sextingu unaocznia nam, ze czesto mtodziez oraz mtodzi dorosli
lekkomyslnie poodchodza do swojej prywatnoéci i intymnosci. Sg niewystarcza-
jaco wyposazeni w informacje na temat sextingu i czesto nie potrafia zrozumiec¢
konsekwencji swoich dziatan.
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Biorac pod uwage, ze sexting moze stanowi¢ znaczacy sposéb komunikacji ré-
wiedniczej online dla mtodych oséb, oczywista jest koniecznosdé zaangazowania
réznych instytucji panstwowych i pozarzadowych na rzecz dziatan dotyczacych
bezpiecznego korzystania z Internetu. Istnieje duze ryzyko, ze mtodziez dotknie-
ta problemem sextingu moze nie chcie¢ zwrécic¢ sie o pomoc do rodzicéw czy
nauczycieli. Potwierdzaja to cytowane wczesniej badania brytyjskie — wykonane
przez Plymouth University, w ktérych ustalono, ze zaledwie 24% nastolatkéw
zwrécitoby sie o pomoc do nauczycieli w kwestii sextingu. To wskazuje, ze duza
cze$¢ dziatan profilaktycznych powinna zosta¢ oparta na edukacji réwiesnicze;.
Popularnos¢ zagadnienia ryzykownych zachowan w Internecie wéréd mtodzie-
zy potwierdza polska piosenka hip-hopowa pt. W sieci w wykonaniu Rozbéjnik
Alibaba feat. Pono, Kazan, Laura. Utwér wraz z teledyskiem tylko w ciggu 9 mie-
siecy na stronie YouTube.com zostal wyswietlony prawie 10 milionéw razy.
Oznacza to, ze przekaz o bezkrytycznym korzystaniu z Facebooka, uprawianiu
sextingu oraz ryzykownym umawianiu sie na randki za pomoca Sieci jest wazny
dla polskiej mtodziezy.

Sexting moze by¢ bardzo grozny dla dzieci i nastolatkéw. Tego rodzaju prak-
tyki moga powaznie zaburza¢ rozwéj miodych ludzi, a szczegélnie ich rozwoj
psychoseksualny. W Polsce powstata juz medialna kampania dotyczaca groo-
mingu, zatem trzeba koniecznie stworzy¢ kampanie medialng skierowang do
mtodych ludzi, ktéra przeciwdziatataby sextingowi. Kanatem dotarcia, oprécz
telewizji i radia, powinien by¢ przede wszystkim Internet. Optymalnie bytoby
wyposazy¢ polskie dzieci i mtodziez w narzedzia podobne do aplikacji Zipit, kté-
ra pozwolitaby unikna¢ ryzykownych zachowan.

Web-cam sexting

To rodzaj sextingu przy uzyciu wideoczatéw — gtéwnie portali internetowych,
gdzie oprécz tradycyjnej pisemnej formy komunikacji uzytkownicy moga ko-
munikowac sie ze sobg za pomoca mikrofonu oraz kamery internetowej w cza-
sie rzeczywistym (online). Przyktadem takiego portalu moze by¢ chatroulette.
com. Serwis ten zostat uruchomiony w 2009 roku przez 17-letniego ucznia mo-
skiewskiego liceum, Andrieja Ternowskiego. Z ustugi serwisu chatroulette.com.
moze korzysta¢ jednoczesnie nawet 20 tysiecy oséb na calym $wiecie. Masowe
zainteresowanie internautéw zyskat w 2010 roku dzieki pojawieniu sie twércy
portalu w amerykanskim programie telewizyjnym ,Good Morning America”.
W tym samym roku serwis znalazt sie na pierwszym miejscu ,nowych zapytan”
w rankingu Google Zeitgeist. Na poczatku istnienia serwisu, kiedy rejestracja nie
byta wymagana, cze$¢ uzytkownikéw wykorzystywata strone, aby sprowokowaé
innych uzytkownikéw do zachowan seksualnych — gtéwnie publicznego stripti-
zu i masturbacji. W zwigzku z kontrowersyjnymi zachowaniami uzytkownikow
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wiasciciele serwisu wprowadzili weryfikacje wieku — minimalny wiek korzysta-
nia z Chatroulette to obecnie 18 lat. Wprowadzono takze mozliwo$¢ odtaczenia
uzytkownika od serwisu od 10 do 40 minut, jesli w przeciagu 5 minut wiecej niz
3 osoby zglosza zastrzezenia dotyczace prezentowanego przed kamera zachowa-
nia. Mimo tych obostrzen Chatroulette nadal jawi sie w odbiorze mtodych ludzi
jako miejsce publicznego prezentowania zachowan intymnych.

Z badan wykonanych w Polsce w 2013 roku przez portal spotecznosciowy Na-
szaKlasa (Research.NK.) oraz Naukowa i Akademicka Sie¢ Komputerowa (NASK),
wérdd reprezentatywnej grupy 976 gimnazjalistow — internautéw w wieku 13—
-16 lat, wynika, ze potowa badanej mtodziezy porozumiewa sie w Sieci za po-
moca wideoczatéw. Z tej grupy 5% 16-latkow (uzytkownikéw nk.pl) rozbierato
sie w trakcie sesji na wideoczacie. Ponadto 6% 15-latkéw i okoto 3% 13-latkéw
byto namawianych do rozbierania sie lub prezentowania zachowan seksualnych
online.

Zaréwno przy sextingu, jak i web-cam sextingu pojawito sie zjawisko spon-
soringu. Mtode osoby oferujg wiasne zdjecia erotyczne w zamian za korzysci fi-
nansowe (np. kupon na dotadowanie telefonu). Prezentowanie swojego ciata przy
uzyciu kamerki internetowej na serwisach erotycznych réwniez moze przynosic
gratyfikacje (tzw. napiwki czy kredyty), czyli realne pienigdze przekazywane za
posrednictwem serwisu obstugujacego dany wideoczat. Latwosc rejestracji na ta-
kich portalach, a takze brak rzetelnej weryfikacji umozliwiaja mtodziezy oraz mto-
dym dorostym pozyskiwanie srodkéw finansowych. Jest to niewatpliwie pewien
rodzaj sprzedawania wtasnej intymnosci. Takie zachowanie moze stac sie prelu-
dium do $wiadczenia ustug seksualnych w swiecie realnym w pézniejszym wieku.

Profilaktyka web-cam sextingu

Web-cam sexting to nowe zjawisko, ktére jest jeszcze niedostatecznie zdiagno-
zowane. Przez zwiekszone mozliwosci techniczne — coraz wieksza powszechnos¢
laptopéw, tabletéw wyposazonych w kamere oraz wyzsza rozdzielczos¢ przeka-
zywanego obrazu — zjawisko to moze sie rozszerza¢ wéréd mtodych odbiorcéow
Internetu.

Korzystanie z serwiséw umozliwiajacych przesytanie obrazu i dzwieku online
daje czesto mtodym osobom ztudzenie anonimowosci i bezpieczenstwa. Niekté-
rzy mtodzi uzytkownicy tego typu portali zdaja sobie sprawe, ze przestane roz-
neglizowane zdjecia moga by¢ ogladane wielokrotnie przez rézne osoby. Dlatego
prezentowanie swojej nagosci online traktuja jako bezpieczniejsza forme sextin-
gu. Jednak takze przy korzystaniu z kamery w czasie rzeczywistym obserwator
moze dokonac tzw. zrzutu ekranu (print screen), czyli fotografii tego, co aktualnie
widzi na swoim ekranie komputera, i rozpowszechni¢ zrobione zdjecia. Ponadto
istniejg programy, ktére umozliwiaja nagrywanie tego, co ogladamy na ekranie
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w formie filmu. Zatem ,aktorzy” filmu ryzykuja ujawnieniem swojego wizerunku,
a czesto takze tozsamosci. W trakcie prezentacji internetowej partnerzy bardzo
czesto uzywaja prawdziwych imion oraz sg mato czujni w doborze scenerii do fil-
mowania. Niestety w kadrach pojawiaja sie zdjecia rodziny na stoliku przy t6zku
czy wiszace na $cianie dyplomy, certyfikaty, $wiadectwa z wypisanym imieniem
i nazwiskiem. W drastycznych sytuacjach moze to prowadzi¢ do r6znego rodza-
ju przemocy ze strony odbiorcéw. Znane sa medialne doniesienia o szantazach,
zwolnieniach z pracy czy prébach samobdjczych. Warto uswiadomo¢ mlodym
osobom, ktére pozyskuja gratyfikacje, udostepniajac swéj erotyczny wizerunek,
ze jest to forma $wiadczenia ustug seksualnych, czyli prostytucji. Takie zacho-
wanie z punktu widzenia rozwoju psychosomatycznego zagraza jednostce nie
w pelni dojrzatej psychicznie i emocjonalnie. Dlatego tez trzeba rozmawiac na
ten temat z mlodzieza i miodymi dorostymi, ktérzy wchodzg w $wiat erotyki
wirtualnej, aby zdawali sobie sprawe z czyhajacych na nich zagrozen.

Cyberbullying (cyberprzemoc)

Sexting wiaze sie cisle z problemem cyberbullyingu, czyli przemoca psychiczna
wyrzadzang z uzyciem nowych technologii — Internetu i telefonii komérkowe;.
Nazywa sie go takze potocznie mobbingiem elektronicznym, przesladowaniem
internetowym, agresja elektroniczna czy cyberprzemoca.

Cyberbullying moze przybierac rézne formy, takie jak:

— wysylanie wulgarnych e-maili, SMS-6w, MMS-6w;

— wulgarne zaczepki dokonywane za pomoca komunikatora (np. Gadu-Gadu)

lub realizowane na czatach;

— publikowanie i rozsytanie o$mieszajacych informacji, zdje¢, filméw;

— dopisywanie obrazliwych komentarzy do wpiséw na blogu lub forum dys-

kusyjnym;

— podszywanie sie pod kogo$ w celu o$mieszenia i kompromitacji.

Ofiara cyberprzemocy znajduje sie wstepnie na przegranej pozycji w stosun-
ku do sprawcy, ktéry zachowuje w swoich atakach pewien rodzaj anonimowosci.
Dzieki statemu dostepowi do Internetu i telefonii komdérkowej agresor moze in-
gerowaé w zycie ofiary przez 24 godziny na dobe, 7 dni w tygodniu. Jego ataki
sa szybkie (czas na przestanie informagji) i idealnie wycelowane w jedna osobe.
Teoretycznie mozna dostarczy¢ o$mieszajaca informacje nieograniczonej liczbie
odbiorcéw. Sprawca ze swoja agresja pozostaje sam, poniewaz nie odbiera sygna-
16w niewerbalnych wysytanych przez ofiare.

Rozpowszechnianie sprawstwa cyberprzemocy waha sie od 7 do 35%. Naj-
wyzszy odsetek sprawcéw obserwuje sie w grupie 13-15-latkéw (Calvete 2010).
Nie odnotowuje sie istotnych réznic, jesli chodzi o pte¢ sprawcéw agres;ji elektro-
nicznej (Ybarra, Mitchell, Lenhart 2010). Ponad 1/3 sprawcéw cyberprzemocy
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podejmowata wczesniej dzialania przestepcze, a 40% doswiadczata trudnosci
szkolnych (Ybarra, Mitchell 2004). Z innych badan wynika, ze 16% agresoréw
borykato sie z problemem depresji — byli oni mniej zaangazowani w nauke szkol-
na, czedciej uzywali substancji psychoaktywnych, a ich relacje z rodzicami okazy-
waly sie gorsze (Ybarra, Mitchell, Lenhart 2010). Sprawcy przemocy elektronicz-
nej otrzymuja zazwyczaj takze stabsze wsparcie od réwiesnikéw (Calvete 2010).

Brytyjski Departament of Children, Schools and Families (2007) wéréd przy-
czyn braku zglaszania dorostym sytuacji doswiadczania cyberbullyingu przez
dzieci i mtodziez wskazuje nastepujace kwestie:

- ofiary obawiaja sie, ze powiadomienie kogo$ pogorszy sytuacje ich lub in-

nych oséb;

— ktos szantazuje je konsekwencjami, gdy powiadomia inne osoby;

— ofiara moze obawia¢ sie konsekwencji agresji w $wiecie offline nawet bez
szantazu ze strony sprawcéw;

— ofiary wstydza sie wlasnego zachowania, ktére bylo zwigzane z sytuacja
agresji elektronicznej;

— ofiary wstydza sie powiedzie¢ dorostym, gdyz agresja wiazata sie z wulgar-
nym jezykiem i nieprzyzwoitymi tresciami;

— ofiara uwaza, ze sama przyczynita sie do agresji, wiec zastuguje na to, co ja
spotkato;

— ofiara sadzi, ze nie bedzie w stanie prawidtowo wyttumaczy¢ rodzicom czy
nauczycielom, co sie stato, tak by zrozumieli sytuacje;

— ofiary obawiaja sie, ze doroéli zbagatelizuja sprawe agresji elektronicznej,
poniewaz agresja tego typu to ,tylko stowa”, w odrdéznieniu od ,realnej”
agresji fizycznej;

— ofiary nie wiedza, do kogo zwrdci¢ sie o pomoc;

— emogdje, ktére ofiary przezywaja w zwigzku z wydarzeniem, sg zbyt silne, by
podja¢ prébe poszukiwania pomocy;

— sytuacja zwigzana z agresja elektroniczna jest prawdziwa (np. mtody czto-
wiek catowat sie z kims), a ofiara nie chce jej dalej rozpowszechniaé;

— ofiara obawia sie, ze doroéli jej nie uwierza.

W ramach badan Fundagji Dzieci Niczyje w 2007 roku okreslono skale wy-
stepowania zjawiska cyberprzemocy w Polsce. Stwierdzono, ze 52% internautéw
w wieku 12-17 lat miato do czynienia z przemoca werbalng w Internecie lub
przez telefon komérkowy, w tym: 47% dzieci doswiadczyto wulgarnego wyzy-
wania, 21% respondentéw — ponizania, o§mieszania, upokarzania, a 16% — stra-
szenia i szantazowana. Prawie 1/3 przebadanych nastolatkéw (29%) deklarowa-
ta, ze kto$ w Internecie podszywat sie pod nich wbrew ich woli, a ponad potowa
(57%) badanych byta przynajmniej raz obiektem zdje¢ lub filméw wykonanych
bez ich pozwolenia (Wojtasik 2007).

Cyberprzemoc czesto powoduje u ofiar skrajne emocje — w tym irytacje, lek
oraz zawstydzenie. Nieumiejetne poradzenie sobie z nimi w skrajnych przypad-
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kach moze doprowadzi¢ do samobéjstwa. Nastoletni internauci rzadko informu-
ja najblizsze otoczenie o swoich problemach. Czesto je ukrywaja przed rodzica-
mi, opiekunami. Jezeli szukaja pomocy, to gléwnie u réwiesnikéw, rodzenstwa,
mimo ze deklaruja w badaniach, iz w pierwszej kolejnosci zwréciliby sie do rodzi-
c6w (74%), a nie do rodzenstwa (17%) czy réwiesnikow (17%) (Bezpieczeristwo
dzieci w Internecie 2013). Dlatego my, dorosli, musimy posiada¢ odpowiednia
wiedze na temat tego zjawiska i ja przekazywaé dzieciom i mtodziezy, aby po-
trafili reagowad na sygnaly wysytane przez kolegéw i kolezanki oraz mogli im
pomoc w tej trudnej sytuacji.

Rodzice, opiekunowie, nauczyciele, pedagodzy powinni wiedzie¢, ze dzieci
w pierwszej kolejnosci musza bagatelizowad takie sytuacje oraz nie odpowia-
dac na zaczepki. Moze to uchroni¢ miodych ludzi przed eskalacja negatywnych
zachowan, ktére sa w nich wymierzone. Warto pamietac o tym, ze nie nalezy
kasowa¢ otrzymywanych wiadomosci, gdyz jesli dziatania sprawcéw przemocy
nie ustang i okaza sie jeszcze bardziej intensywne, to takie zachowane wiado-
mosci beda stanowi¢ dowody w sprawie i moga poméc w dotarciu do sprawcy
cyberprzemocy. Zaréwno doroéli, jak i mtodzi powinni naby¢ umiejetno$¢ robie-
nia tzw. zrzutu ekranu (zdjecia tresci, ktére s widoczne na ekranie komputera
w danej chwili) — obrazu monitora, a nastepnie zapisania o$mieszajacych tresci
w programie Paint lub Word - taki zapis takze moze by¢ dowodem w sprawie.

Dziatania tego typu sa potrzebne, poniewaz w polskim kodeksie karnym nie
istnieje przestepstwo cyberprzemocy. Dlatego nalezy zachowac wszystkie dowo-
dy $wiadczace o cyberagresji. W polskim prawie obowigzuje hierarchia dowodéw,
a mianowicie najmocniejsza wiarygodnos¢ posiadaja dowody z dokumentéw,
nastepnie z zeznan $wiadkéw, a na konicu w formie zapiséw audio, wideo i na
innych nosnikach. Zrzuty obrazu monitora, SMS-y, MMS-y i e-maile sa wtasnie
takimi dowodami.

Stalking

Nieuregulowane w kodeksie karnym przestepstwo cyberbullyingu nie powoduje
na szczescie bezkarnosci sprawcy. Od 6 czerwca 2011 roku do polskiego systemu
prawnego wprowadzono nowe przestepstwo, tzw. stalking (art. 190a k.k.). Ter-
min ten pochodzi z jezyka angielskiego i oznacza ,podchody” lub ,skradanie sie”.
W polskim kodeksie karnym stalking definiowany jest jako

[...] uporczywe nekanie innej osoby lub osoby jej najblizszej w celu wzbudzania

u niej uzasadnionego okoliczno$ciami poczucia zagrozenia lub istotnego narusze-
nia jej prywatnosci.
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Czyn ten zagrozony jest kara pozbawienia wolnosci do lat 3. Tej samej karze
podlega osoba, ktéra — podszywajac sie pod inna osobe — wykorzystuje jej wize-
runek lub inne dane osobowe w celu wyrzadzenia szkody majatkowej lub osobi-
stej. Na ten przepis powinna powotac sie osoba, ktéra stala sie ofiarg sextingu.
W obu powyzszych przypadkach kara moze by¢ wyzsza, szczegdlnie gdy nastep-
stwem opisanych zachowan bedzie targniecie sie pokrzywdzonego na wlasne zy-
cie. Wtedy sprawca podlega karze pozbawienia wolnosci od roku do lat 10. Nale-
zy pamietad, ze $ciganie przestepcy dopuszczajacego sie stalkingu — tzw. stalkera,
nastepuje na wniosek pokrzywdzonego.

/akoriczenie

Coraz wiecej instytugji i organizacji pozarzadowych dostrzega problemy erotyza-
qji cyber$wiata, tworzac kampanie spoteczne dotyczace kwestii cyberprzemocy
i przekazujace informacje na temat dostepnej pomocy. W Polsce powstaja porta-
le internetowe wspierajace dzieci i mtodziez dotkniete zagrozeniami Internetu.
[stniejg strony internetowe dla rodzicéw, opiekundéw i profesjonalistéw pracu-
jacych bezposrednio z dzie¢mi, ktére wzbogacaja ich wiedze na temat zagrozen
plynacych z cybersieci. Korzystanie z tych Zrédet czesto nastepuje dopiero po
ataku cybersprawcy. Dlatego tak wazne jest, abysmy wyposazyli dzieci i mtodziez
w stosowna wiedze znacznie wczesniej, dzieki temu nie stang sie ofiarami cyber-
bullyingu i beda same dba¢ o swéj cyfrowy wizerunek.

Kwestie zwigzane z zagrozeniami dotyczacymi seksualnosci powinny by¢
poruszane podczas lekeji przedmiotu wychowanie do zycia w rodzinie. Nieste-
ty, zajecia te w Polsce nie sa w pelni realizowane. Z danych Systemu Informacji
Oswiatowej (2013/2014) wynika, ze caly czas blisko 15% szkét podstawowych,
10% gimnazjow i az ponad 30% szkét ponadgimnazjalnych nie prowadzi zaje¢
z tego przedmiotu. Ponadto nauczyciele bardzo czesto sg dobierani przypadkowo,
co powoduje, Ze sa niedostatecznie przygotowani do realizacji tego przedmiotu.
Wielu badaczy zajmujacych sie edukacja seksualng wskazuje, ze szkota nie moze
unika¢ odpowiedzialnosci w kwestii edukacji seksualnej. Przy niedostatku szkol-
nej edukacji seksualnej skazuje sie miodziez na przekaz internetowy przesycony
tre$ciami pornograficznymi, przemoca i przedmiotowym traktowaniem partnera.
Pojawia sie zatem pytanie: jak mozemy przekaza¢ mtodziezy stosownag wiedze?

Takimi sprzymierzenicami mtodziezy mogliby by¢ nauczyciele informaty-
ki. Sa oni nie tylko powszechnie lubiani wéréd uczniéw, ale takze ciesza sie au-
torytetem. Mogliby wspiera¢ edukacje seksualng w szkole, poruszajac tematyke
zwigzang z bezpieczniejszymi zachowaniami oséb miodych w Internecie. Dla
miodziezy byloby to naturalne, Ze nauczyciel lub nauczycielka informatyki, obok
informacji na temat tre$ci propagujacych nienawis¢ na tle réznic narodowos-
ciowych, etnicznych i rasowych, poruszatby kwestie cyberbullyingu i sposobéw
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radzenia sobie z takimi sytuacjami. Nauczyciele informatyki mogliby méwi¢
réwniez o rozwoju technologii GSM i zwigzanych z tym problemach — szybkosci
transferowanych danych, wirusach w komérkach, a takze groomingu i sextingu.
Nie powinno sie jednak straszy¢ mtodych oséb, lecz w tagodnej formie przedsta-
wic im zagrozenia plynace z przekazu elektronicznego, gdyz ,nastolatki bardziej
cenia sobie komentarze pomocne niz krytyczne, negatywne uwagi zawstydzaja
i nie wnosza nic twérczego” (Dtugotecka 2010). Ponadto ten przekaz powinien
by¢ obiektywny, a wiec pozbawiony $§wiatopogladowego zabarwienia, tak charak-
terystycznego dla zaje¢ wychowania do zycia w rodzinie.

Rzetelna, otwarta i madra edukacja seksualna dzieci i mtodziezy jest dzis nie-
zbedna. Pozyskanie nauczycieli informatyki do realizacji waskiego zakresu tej
wiedzy powinno by¢ celem zaréwno dyrektoréw, nauczycieli wychowania do zy-
cia w rodzinie, wychowawcéw, pedagogéw, jak i rodzicéw.
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